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ДИНАМІКУ НАСИЛЛЯ В ІНФОРМАЦІЙНОМУ СУСПІЛЬСТВІ

Метілка Д.В.

У статті розглядаються особливості насилля в інформаційному суспільстві. Робляться висновки
про основні тенденції розвитку насилля в глобальному суспільстві та про залежність нових форм
насилля від розвитку інформаційних технологій.
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Предмет дослідження – форми прояву насильства в умовах формування
глобального суспільного устрою. Мета дослідження – розкрити вплив
інформаційних технологій на прояви насильства в контексті процесів глобалізації.

У наш час людство переживає бурхливий розвиток автоматизації,
інформатизації і комп'ютеризації всіх сфер життя. За даними Internet World Stats,
кількість користувачів глобальної мережі Internet з 80 тис. у 1988 р. зросла до 360
млн. на кінець 2000 р., а на 1 квітня 2009 р. кількість користувачів Internet вже
досягла близько 1,6 млрд., що становить 23,8% населення планети [1].

Комп'ютерні системи мають не тільки позитивний соціально-культурний
потенціал (відкривають небачені можливості для міжнародного співробітництва,
розширення й удосконалювання сфери послуг та ін.), але також й містять у собі нові
досконалі можливості для невідомих раніше правопорушень, а також для вчинення
традиційних злочинів нетрадиційними засобами. Технічний прогрес розвивається
настільки стрімко, що деякі негативні його наслідки усвідомлюються суспільством
занадто пізно, коли для виправлення ситуації потрібні вже значні зусилля. Стрімке
зростання комп'ютерних правопорушень свідчить про те, що сучасне суспільство
поки не в змозі належним чином нейтралізувати негативні наслідки масової
комп'ютеризації. Соціально-культурний розвиток відстає від розвитку
технологічного, що підвищує ризик соціальних катастроф і навіть може привести
все людство до загибелі, оскільки протягом всієї людської історії запорукою сталого
соціального розвитку були саме механізми культурної регуляції, а не технічний
прогрес – лише завдяки цьому ми усе ще існуємо. За словами творця ОС Linux
Лінуса Торвальдса: «технології не змінюють суспільство – це суспільство змінює
технології» [2].

Конструктивність наших технічних досягнень ретроспективно залежить від
того, наскільки конструктивно ми ними розпоряджаємося. Двозначний фармакон
технічного прогресу може виявитися для нас як отрутою, так і ліками, – залежно від
того, як ми ним скористаємося. Але відмова визнавати детермінованість насилля в
інформаційному суспільстві розвитком комп'ютерних технологій, звичайно, не
означає того, що варто відмовитися від досліджень їхнього впливу на зміну
структури й динаміки насилля в умовах глобалізації – просто варто пам'ятати про
те, що з метою збереження суспільства треба віддавати пріоритет гуманітарним
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факторам соціальної динаміки перед техногенними: людина не повинна (і – більше
того – не може) бути об'єктом своїх власних знарядь.

Тому для того, щоб зрозуміти тенденції розвитку насилля в інформаційному
суспільстві в їхній залежності від розвитку засобів комунікації, насамперед, варто
зробити феноменологічний начерк життєвого світу (Lebenswelt) якогось
гіпотетичного суб'єкта комп'ютерної комунікації, тобто розглянути, яким чином
нові можливості сприйняття, що виникають завдяки розвитку комп'ютерної техніки,
трансформують індивідуальну й суспільну свідомість, а через це – впливають на
прояви насилля. Отже, розглянемо основні особливості трансформацій сприйняття
дійсності, які в значній мірі обумовлені бурхливим розвитком комп'ютерних
технологій.

1. Інтерактивні комп'ютерні мережі ростуть по експоненті, створюючи нові
форми й канали комунікації, формуючи життя й, у той самий час, формуючись
життям. У цей час виникають нові просторові форми й процеси, що мають
віртуальний характер. Деякі дослідники масових комунікацій у сфері соціальних
систем як посередників комунікації виділяють гроші, владу, вплив, ціннісні
орієнтації [3; 4]. Всі ці посередники споконвічно мають властивість віртуальності в
значенні «ідеальності», тобто знаковості, заміщення іншого. Дійсною відмінною
рисою сучасного типу віртуального спілкування є технічний характер сучасної
віртуальності: комп'ютерне віртуальне середовище виступає як новий посередник
всіх минулих соціальних посередників, що вже й раніше мали характер
віртуальності (своєрідна «віртуальність у квадраті» як відмінна риса сучасного
типу віртуальності) [5, с. 36].

2. У розвитку комп'ютерної техніки переважає тенденція до конвергенції різних
технічних пристроїв і локальних мереж, що дозволяє використовувати комп'ютерну
техніку як найбільш діючий засіб її уніфікації й об'єднання в глобальну мережу,
тобто використовувати її як основний інструмент глобалізації. У свою чергу,
уніфіковані форми технічної віртуальності провокують прогресуючу уніфікацію
індивідів, нейтралізують їхні міжкультурні відмінності. Способи сприйняття
дійсності стають усе більш однорідними й стандартизованими.

3. Взаємодія міжособистісної й масової комунікації міняє свій характер: якщо в
«масовому» суспільстві міжособистісні зв'язки опосередковуваються ЗМІ, то в
«інформаційному» суспільстві, навпаки, масова комунікація все більше починає
опосередковуватися міжособистісними зв'язками. У комп'ютерній мережі
зв'язування глобального і локального відбувається переважно на локальному рівні.
У зв'язку із цим можна говорити про парадоксальний феномен індивідуалізації
масової комунікації. Роль суб'єктивного фактора в суспільному житті зростає.
Оскільки комп'ютерні інтеракції опосередковуваються машинною взаємодією, їхні
суб'єкти стають усе більш ізольованими й самотніми, тому що навіть
найрозвиненіші медіа-засоби не можуть замінити для людини безпосереднього
спілкування.

4. Віртуальне середовище влаштоване найвищою мірою мозаїчно, а не
ієрархічно, що призводить до фрагментарності, децентрованості й розсіювання
сучасних дискурсивних практик. В умовах кризи традиційних світоглядних моделей,
що поставляються релігією й філософією, для індивіда різко зростає небезпека
втрати базових цінностей і критеріїв розрізнення блага й зла. Сучасна людина
залишається один на один з величезним потоком різнорідної інформації. Міць
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інформаційних потоків уже не стримується ні моральними, ні культурними межами.
У зв'язку із цим першорядну важливість представляє не захист інформації, а захист
від інформації.

5. Якщо споживання інформації виступає як спосіб усвідомленого пошуку
інформаційних фрагментів, необхідних для рішення певного пізнавального,
поведінкового або якого-небудь іншого завдання, то присвоєння суб'єктом деякої
нової інформації означає розширення кола його особливостей як реального суб'єкта
діяльності й спілкування. Але доступність інформаційних ресурсів для рядового
користувача найчастіше сприяє його приспанню, наркотизації, ніж активності. Все
більша частина часу приділяється читанню й пошуку інформації, і, відповідно,
менша частина може бути приділена організованій соціальній дії. Індивід може бути
задоволений своїм високим рівнем інформованості, але не помічати своєї
відірваності від прийняття рішень і дій, він ототожнює знання про проблеми з діями
відносно цих проблем. Його соціальна свідомість залишається абсолютно чистою,
але його соціальна діяльність повністю витиснута процесом інформаційного
споглядання.

6. У людини, що починає сприймати світ через Інтернет, виникає нова картина
світу. У цій ситуації змінюється навіть традиційне уявлення про знакові системи:

• по-перше, величезний потік інформації переводить її з дискретного рівня на
континуальний;

• по-друге, губиться можливість веріфікувати цю інформацію.
Позначивши основні аспекти впливу комп'ютерних технологій на свідомість

гіпотетичного суб'єкта сучасних масових комунікацій, розглянемо тепер у зв'язку із
цим особливості насилля в інформаційному суспільстві.

У даному випадку під насиллям розуміється обмеження або повне заперечення
свободи життєдіяльності одного соціального суб'єкта іншим, що виражається в
нав'язуванні своєї волі й заподіянні фізичних і моральних страждань.

Специфіка насилля в інформаційному суспільстві визначається наступними
факторами:

• віртуалізація насилля;
• витиснення прямого насилля опосередкованим;
• зростання анонімності насилля;
• трансформація дискретних насильницьких актів у континуальні;
• технічний розвиток різних засобів маніпуляції суспільною свідомістю і їхнє

масове застосування через комп’ютерні мережі;
• поява нових видів насилля, пов'язаних з новими комунікативними

технологіями (наприклад, розповсюдження комп'ютерних вірусів та СПАМу,
створення та поширення бот-мереж, кібертероризм).

Також слід зазначити, що інформаційний компонент присутній у всіх проявах
насилля, навіть самих архаїчних, але лише в інформаційному суспільстві цей
компонент набуває парадигматичного значення й визначає домінуючі у цьому
суспільстві форми насилля, які можна об'єднати під загальною назвою
інформаційного насилля. Тому особливе значення для аналізу насилля в
інформаційному суспільстві має аналіз різних видів інформаційного насилля.
Відповідно до класифікації, розробленою групою вітчизняних дослідників [6, с. 32-
34], основними видами інформаційного насилля є:

• дезінформування;
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• пропаганда;
• психологічний тиск;
• диверсифікація суспільної свідомості;
• розповсюдження чуток.
Інтернет – це відкрите поле для інформаційного насилля. Інформаційне насилля

є квазікомунікацією, що може іноді досить успішно імітувати комунікацію, але
ніколи не в змозі забезпечити виконання її основної функції – узгодження дій
суб'єктів загальної діяльності. Очевидно, що неадекватність сприйняття може
привести людину до самих пагубних наслідків – навіть до загибелі. Тому боротьба з
інформаційним насиллям стає в сучасному світі боротьбою людини за виживання.
Ця боротьба орієнтована на пошук резервів функціонування комунікаторів.
Очевидно, що пошук цей неможливий поза вивченням процесів сприйняття й
розуміння інформаційних повідомлень і текстів, розповсюджуваних за допомогою
цих засобів.

Людство перебуває на новій стадії формування інформаційної сфери існування.
В інформаційну сферу переноситься вся існуюча система геополітичних взаємин,
учасники якої прагнуть забезпечити собі найбільш вигідне положення в
сформованому світовому порядку, застосовуючи й силові методи. Закономірні
тенденції розвитку людського суспільства дозволили в останні роки реалізувати
методи протиборства, засновані на маніпулюванні інформацією в будь-якій її формі
й методах інформаційної війни. Сьогодні зростає залежність всіх сфер діяльності
суспільства від електронних засобів обробки інформації й комунікацій,
модифікується й розмивається поняття міжнародних конфліктів і криз.

У цей час іде освоєння терористами інформаційної зброї. Сучасні розвинені
суспільства стали більш залежними від електронних баз даних, аналізу й передачі
інформації. Таким чином, багато життєво важливих секторів відкрито для
несанкціонованого впливу, а погоджений вплив може паралізувати всю країну.
Тому росте тривога із приводу комп'ютерного тероризму. Якщо раніше єдиним
видом інформаційної зброї були ЗМІ, то тепер величезну роль грає комп'ютерна
інформація. Якщо терор за допомогою засобів масової інформації могла
здійснювати тільки держава, то вплив через комп'ютерні системи став можливим
для окремих особистостей, що робить кібертероризм, мабуть, самим небезпечним
видом насилля в інформаційному суспільстві. Не випадково новий президент США
Б. Обама проголосив боротьбу з хакерами одним з головних пріоритетів
національної безпеки [7].

Серед самих помітних трендів у кіберзлочинності останніх років експерти [8]
називають наступні:

• по-перше, зростаюча загроза національній безпеці, викликана веб-
шпигунством. Зловмисники від хакерів-одинаків до добре організованих і
фінансованих груп використовують Інтернет не тільки для фінансової, але й
політичної й технологічний вигоди;

• по-друге, підвищеному ризику піддаються онлайн-сервіси, користувачів
яких атакують фішери, озброєні прийомами соціальної інженерії.

• по-третє, поява ринку програмних уразливостей.
Висновки. Кіберзлочинність усе частіше здобуває транснаціонального

характеру. З використанням глобальної мережі Інтернет такі види злочинів не
мають державних кордонів і можуть легко відбуватися з однієї держави відносно
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суб'єктів іншої держави. З урахуванням цього, стратегія боротьби з комп'ютерною
злочинністю повинна будуватися на посилці про те, що даною проблемою
необхідно займатися системно й комплексно, а це, у свою чергу, вимагає тісного
співробітництва, як на національному, так і на міжнародному рівні.
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